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щимся в некоторой базе данных, но доступ пользователям к персональным данным 
в базе данных закрыт. По аналогии с реляционным подходом в этом случае вводят-
ся понятие скрытого отношения и система операций над скрытыми отношениями. 
Показаны некоторые соотношения между этими операциями и язык запросов. 
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МОТИВАЦИЯ И НЕФОРМАЛЬНОЕ ВВЕДЕНИЕ 

Проблема, которой посвящена настоящая работа 
не нова. В литературе давно обсуждется вопрос, как 
организовать доступ пользователям к базам данных 
для решения задач статистического анализа, не рас-
крывая при этом персональных данных, которые мо-
гут храниться  в этих БД [1].  Эта тема  не устарела  и 

сейчас. Международные конференции "Privacy in 
Statistical Databases" («Конфиденциальность в стати-
стических базах данных») проводятся уже в течение 
многих лет [2]. 

Один из подходов к статистическим базам данных 
состоит в том, что обычную реляционную БД, кото-
рая описывает классификацию объектов предметной 



 

2 ISSN 0548-0027. НТИ. Сер. 2. ИНФОРМ. ПРОЦЕССЫ И СИСТЕМЫ 2019. № 7 

области, их свойства и связи между объектами, до-
полняют числовыми признаками-показателями, за-
данными на строках некоторых отношений. Запрос к 
такой базе данных состоит в построении таблиц агре-
гированных и статистических показателей на основе 
хранящихся в ней показателей и отношений. Такие 
статистические базы данных могут быть использова-
ны для научных целей или для онлайн аналитических 
приложений (OLAP). В настоящей работе предлага-
ется развитие именно такого подхода. 

Так же, как и в реляционном подходе к базам дан-
ных [3, 4], в этом подходе важными являются поня-
тия отношения и атрибута отношения. Атрибут от-
ношения задается именем a атрибута и областью 
значений (доменом) этого атрибута aD . В отличие от 

стандартного подхода здесь будет предполагаться, 
что с одним и тем же именем атрибута могут связы-
ваться разные домены. При этом значения некоторых 
доменов могут наблюдаться полностью и применять-
ся пользователями статистической базы данных в за-
просах. Такие домены aD  иногда будут называться  

наблюдаемыми. Предполагается также, что с именем 
атрибута a могут быть связаны и другие домены 'aD . 

Значения атрибутов в этих доменах могут не полно-
стью наблюдаться пользователем в отношениях. Со-
ответствие между ненаблюдаемыми и наблюдаемы-
ми значениями задается отображением ' : 'a ap D D . 

При этом предполагается, что каждое значение 
' 'ad DÎ  пользователь воспринимает как значение 

'( ') ap d DÎ  в области наблюдаемых значений aD  ат-

рибута a.  
Для примера в качестве атрибута рассмотрим ат-

рибут с именем возраст age с наблюдаемыми значе-
ниями ageD  в виде множества интервалов, которые 

именуются, как "младенческий", "младший дошколь-
ный" и т. д. В качестве домена реальных значений 
для атрибута "возраст" может рассматриваться цело-
численный тип данных ' intageD = . Отображение 

' : 'age agep D D  соответствует принадлежности числа 

к соответствующему интервалу. 
Отношением r с набором атрибутов 1{ ,..., }na a  на-

зывается конечное подмножество 
1

' ... '
na ar D DÌ ´ ´  в 

декартовом произведении  доменов соответствую-
щих атрибутов. В нашем случае предполагается, что 
для статистических исследований строки отношений 
могут рассматриваться как в расширенных (скрытых) 
доменах '

iaD , так и в наблюдаемых доменах. Отно-

шения, в которых используются скрытые домены, ес-
тественно назвать скрытыми отношениями. Стати-
стические показатели такие, как доход, количество 
штук, численность населения и т. д. задают веса на 
строках таких отношений.  

Соединяя эти понятия, мы приходим к понятию 
показателя на скрытых отношениях, который пред-
ставляется функцией (показателем), заданной на 
множестве строк отношения, где есть атрибуты с 

расширенными (скрытыми) доменами, и со значе-
ниями функции в множестве действительных чисел. 
Носителем такого показателя является множество 
строк, на которых этот показатель имеет ненулевое 
значение. 

В настоящей работе мы попытаемся проанализи-
ровать ситуацию, в которой выполняется следующее 
основное предположение: пользователь знает имена 
отношений из схемы базы данных, может обратиться 
к скрытому отношению по имени, но видеть он мо-
жет только суммарные значения весов строк по 
скрытым доменам самого отношения для строк на-
блюдаемой части носителя скрытого отношения.  То 
же относится к скрытым  отношениям, полученным в 
результате операций над ними, т. е. ответы на запро-
сы пользователей к базе данных со скрытыми отно-
шениями должны быть отношениями с наблюдаемы-
ми доменами. 

Чтобы прояснить эту ситуацию следует ввести 
систему операций над скрытыми отношениями и 
формально точно определить, что может наблюдать 
пользователь. Это и есть цель настоящей статьи. 

ОСНОВНЫЕ ОПРЕДЕЛЕНИЯ 

Введем основные определения понятий, которые 
нам потребуются для моделирования баз данных со 
скрытыми отношениями: основное – это понятие 
скрытого отношения, которое является обобщением 
обычного понятия отношения. 

Так же, как и в реляционном подходе к базам дан-
ных, атрибут отношения — это пара a и aD , где a – 

имя атрибута, aD  – область значений (домен) этого 

атрибута.   
Набором атрибутов A={(a1,

1aD ),…,(an,
naD )} на-

зывается последовательность атрибутов с различны-
ми именами. 

Отношением r с набором атрибутов 
A={(a1,

1aD ),…,(an,
naD )} называется произвольное 

подмножество в декартовом произведении доменов 
атрибутов, то есть  

1
...

na ar D DÍ ´ ´ . 

Для приложений баз данных к статистическим ис-
следованиям или для задач аналитического анализа по-
нятие отношения нужно немного модернизировать. 

Определение 1. Взвешенным отношением (по-
казателем) φ с набором атрибутов A={(a1,

1aD ), 

…, (an,
naD )} называется произвольная функция 

1
: ...

na aD D Rf ´ ´  , где R – множество действи-

тельных чисел (с указанием единицы измерения). 
Через V(A) мы будем обозначать множество 
 всех взвешенных отношений с набором атрибу-

тов A, т.е. 
1

( ) { | : ... }
n

def

a aV A D D Rf f= ´ ´  . Если 

11( ,..., ) ...
nn a ad d D DÎ ´ ´  – произвольная строка из де-

картового произведения доменов атрибутов, то 
значение функции 1( ,..., )nd df  на этой строке назы-

вается весом строки 1( ,..., )nd d  в отношении φ. 
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Множество 1 1{( ,..., ) : ( ,..., ) 0}
def

n nr d d d df f= ¹  строк с 

ненулевым весом называется носителем взвешенного 
отношения φ. 

Нас, как правило, будут интересовать взвешенные 
отношения с конечным носителем. 

Далее, по аналогии с реляционной алгеброй, мы 
должны определить операции над взвешенными от-
ношениями. 

Аналогами теоретико-множественных операций 
над отношениями являются операции сложения и 
умножения взвешенных отношений.  

Определение 2. Если 
11 2, : ...

na aD D Rf f ´ ´   – 

два взвешенных отношения с одинаковыми наборами 
атрибутов A={(a1,

1aD ),…,(an,
naD )}, то их суммой 

1 2f f+ , разностью 1 2f f-  и произведением 1 2f f⋅  на-

зываются взвешенные отношения с тем же набором 
атрибутов, веса которых на строках 

11( ,..., ) ...
nn a ad d D DÎ ´ ´  задаются, соответственно, 

выражениями: 
 

1 2 1 1 1 2 1( )( ,..., ) ( ,..., ) ( ,..., ),
def

n n nd d d d d df f f f+ = +   

1 2 1 1 1 2 1( )( ,..., ) ( ,..., ) ( ,..., )
def

n n nd d d d d df f f f- = -  и  

1 2 1 1 1 2 1( )( ,..., ) ( ,..., ) ( ,..., )
def

n n nd d d d d df f f f⋅ = , 

 
т. е.  1 2 ,f f+  1 2f f-  и 1 2f f⋅  как функции являются 

суммой, разностью и произведением функций φ1 и φ2. 
Перейдем к определениям для построения опера-

ций, связывающих взвешенные отношения с разными 
наборами атрибутов. 

Определение 3. Пусть A={(a1,
1aD ),…,(an,

naD )} и 

B={(b1,
1bD ),…,(bk,

kbD )} – два набора атрибутов. 

Морфизмом : A Bg   из набора атрибутов A в на-

бор атрибутов B называется  отображение мно-
жеств имен атрибутов 1 1:{ ,... } { ,..., }n ka a b bg  , ко-

торое мы будем обозначать той же буквой g , 

вместе с отображениями доменов ( ):
i i ia a aD Dgg  , 

для каждого 1{ ,..., }i na a aÎ . 

Заметим, что, если : A Bg   морфизм наборов 

атрибутов, то по нему естественным образом строит-
ся отображение декартовых произведений 

 

1 1
: ... ...

k nb b a aD D D DgG ´ ´  ´ ´                (1) 

 
по правилу: если  

1 1
( ,..., ) ...

k kb b b bh h D DÎ ´ ´ , то 

 

1 1 1
( ,..., ) ( ,..., ) ... ,

k n n

def

b b a a a ah h d d D DgG = Î ´ ´       (2) 

 
где  ( )( )

i i ia a ad hgg=  

для 1{ ,..., }i na a aÎ . 

 

Определение 4. Если 
1

: ...
na aD D Rf ´ ´   – произ-

вольное взвешенное отношение с набором атрибутов 
A={(a1,

1aD ),…,(an,
naD )}, и : A Bg   – морфизм атри-

бутов, где B={(b1,
1bD ),…,(bk,

kbD )}, то через  *( )g f  

обозначим взвешенное отношение с набором атрибу-
тов B, которое как функция  

1*( ) : ...
kb bD Dg f ´ ´  R  

является композицией функции gG , заданой выраже-

ниями (1) и (2), и функции φ; т. е. *( )
def

gg f f= G , где 

  – знак композиции функций.  Взвешенное отноше-
ние *( )g f  называется прямым образом взвешенного 

отношения φ относительно морфизма γ. 
Определение 5.  Если 

1
: ...

kb bD D Ry ´ ´   взве-

шенное отношение с набором атрибутов B, и 
: A Bg   – морфизм атрибутов, то через *( )g y  обо-

значим взвешенное отношение с набором атрибутов A, 
которое как функция 

1
* ( ) : ...

na aD D Rg y ´ ´   на лю-

бой строке 
1 1

( ,..., ) ...
n na a a ad d D DÎ ´ ´  задается вы-

ражением: 
 

1

1

1 1

1 1

( ,..., ) ...

( ,..., ) ( ,..., )

* ( )( ,..., )

0 ( ,..., ).

n

k

b b b bk k

b b a ak n

def

a a

def

b b
h h D D

where h h d d

d d

h h

g

g y

y
Î ´ ´

G =

=

= + å        (3) 

 
Взвешенное отношение *( )g y  называется об-

ратным образом взвешенного отношения φ относи-
тельно морфизма g . 

Особенностью операции прямого образа *g  в слу-

чае, когда морфизм атрибутов : A Bg   не сюръек-

тивен и домены 
ibD  бесконечны, является то, что 

взвешенные отношения 
1

: ...
na aD D Rf ´ ´   с конеч-

ным носителем могут переводиться этой операцией в 
скрытые отношения с бесконечным носителем. Для 
сглаживания этого недостатка операция прямого об-
раза будет применяться в сочетании с операцией ум-
ножения на взвешенное отношение с конечным но-
сителем, т. е. в виде *( )yg f , где  

1
: ...

kb bD D Ry ´ ´   

– взвешенное отношение с конечным носителем. 
Следующие свойства операций прямого и обрат-

ного образа, перечисленные в Утверждении 1, легко 
проверяются.  

Утверждение 1. Операции прямого и обратного 
образа над взвешенными отношениями удовлетво-
ряют следующим соотношениям. 

1. Операции прямого и обратного образа функ-
ториальны. Это значит, что:  

если 1 :A A A  — тождественное согласование 

атрибутов, то операции *(1 )A  и *(1 )A  являются 

тождественными отображениями; 
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если 1 : A Bg  ,  2 : B Cg   — морфизмы наборов 

атрибутов и 2 1 : A Cg g   — композиция этих 

морфизмов, то  выполняются следующие равенства 

2 1 * 2 * 1 *( ) ( ) ( )g g g g=   и * * *
2 1 1 2( ) .g g g g=   

2. Для любого морфизма наборов атрибутов 
: A Bg   операция прямого образа * : ( ) ( )V A V Bg   

является гомоморфизмом алгебр взвешенных от-
ношений относительно операций сложения и ум-
ножения. То есть * 1 2 * 1 * 2( ) ( ) ( )g f f g f g f+ = +  и 

* 1 2 * 1 * 2( ) ( ) ( )g ff g f g f= , для любых  взвешенных от-

ношений 1 2, ( )V Af f Î  с набором атрибутов 

1{ ,..., }nA a a= . 

3. Для любого морфизма наборов атрибутов 
: A Bg   операция прямого образа *: ( ) ( )V B V Ag   

перестановочна с операцией суммы, т. е.  

1 2 1 2*( ) *( ) *( )g y y g y g y+ = +  для любых взвешен-

ных отношений 1 2, ( )V By y Î  с набором атрибутов 

B, но не сохраняет произведения, т. е., в общем слу-
чае 1 2 1 2*( ) *( ) *( )g y y g y g y¹ .  

Утверждение 2. Для любого морфизма наборов 
атрибутов  : A Bg   и любых взвешенных отношений 

( )V ByÎ  и ( )V AfÎ  с конечными носителями и с на-

борами атрибутов 1{ ,..., }kB b b=  и 1{ ,..., }nA a a= ,  

соответственно, выполняется следующее равенство: 
* *

*( ( ) ) ( ).g g y f yg f=  

Доказательство   Утверждения 2 проводится 
непосредственной проверкой равенства с использо-
ванием определений операций. Пусть 

11:{ ,..., } ...
kB k b bd b b D D È È  – произвольная строка из 

декартового произведения 
1

...
kb bD D´ ´ , тогда по Оп-

ределениям 4 и 5 операций прямого и обратного об-
раза взвешенного отношения, а также из свойства 
дистрибутивности умножения относительно сложе-
ния, из левой части равенства Утверждения 2 на этой 
строке получаем:  

 

1

1

1

*
* *

...
( )

...
( )

...
( )

*

( ( ( )) )( ) 0 ( ( ) )( )

0 ( ( )) ( )

( ) 0 ( )

( )( ( )( )).

A a an

A B

A a an

A B

A a an

A B

def

B A
d D D
whereГ d d

A A
d D D
whereГ d d

B A
d D D
whereГ d d

B B

d d

Г d d

d d

d d

g

g

g

g g y f g y f

y f

y f

y g f

Î ´ ´
=

Î ´ ´
=

Î ´ ´
=

= + =

= + =

æ ö÷ç ÷ç ÷ç ÷= + =ç ÷ç ÷ç ÷÷ç ÷çè ø

=

å

å

å

  (4) 

 
В результате значение правой части равенства Ут-

верждения 2 располагается на строке 
1

...
kB b bd D DÎ ´ ´ . 

Определение 6. Если 
1

...
na ar D DÍ ´ ´ – отноше-

ние,  в котором один из атрибутов (например, an) 
функционально зависит от остальных атрибутов 

{a1,…, an-1} и домен 
naD этого атрибута является 

числовым, то через ( , )nr ay  обозначается показа-

тель 1 1( , ) : ( | ,..., )
nn n ar a pr r a a Dy -  , заданный на 

проекции 1 1( | ,..., )npr r a a -  отношения r на множест-

во атрибутов {a1,…, an-1}, который каждой строке 
(d1,…, dn-1) из проекции 1 1( | ,..., )npr r a a -  выдает зна-

чение 1 1( , )( ,..., )n n nr a d d dy - =  строки (d1,…, dn-1, dn) 

отношения r. 
Определим операцию, обратную только что опре-

деленной. 
Определение 7. Если 

1 1
: ...

na aD D Ry
-

´ ´   – взве-

шенное отношение с носителем 
1 1

...
na ar D D
-

Í ´ ´ , и  

an  – имя атрибута, которого нет среди имен атрибу-
тов отношения r, то через (r, an, ψ) обозначается от-
ношение 

1 1
( , , ) ...

nn a ar a D D Ry
-

Ì ´ ´ ´ , состоящее из 

строк вида (d1,…, dn-1, ψ(d1,…, dn-1)) для всех строк 

1 1( ..., )nd d r- Î . 

Следующая операция важна для составления по не-
которому отношению r сводных отчетов-отношений с 
использованием стандартного набора операторов, 
принимающих числовые значения, и операторов над 
числами.  

Обычно, как, например, в языке запросов SQL, 
используются следующие стандартные операторы:  

count(*| [distinct] имя_атрибута) – вычисления 
числа строк или числа различных значений в выде-
ленном атрибуте; 

max(имя_атрибута), min(имя_атрибута), sum([dis-
tinct] имя_атрибута), avg([distinct] имя_атрибута) – 
вычисления, соответственно, минимального, макси-
мального, суммарного или среднего значения по не-
которому атрибуту, принимающему, числовое значе-
ние (для всех или только различных значений этого 
атрибута в зависимости от присутствия ключевого 
слова distinct в соответствующем операторе). 

Для применения операции GROUP BY к отноше-
нию r с набором атрибутов A нужно указать подмно-
жество атрибутов B AÍ , по которому следует про-
извести группирование (разбиение множества строк 
исходного отношения на подмножества с равными 
значениями в подстроках с атрибутами B), и неко-
торый оператор, из перечисленных выше, с указа-
нием атрибута из A, не входящего в B. Результатом 
такой операции является взвешенное отношение-
показатель с набором атрибутов B, функция весов 
строк которого вычисляется указанным оператором 
по атрибуту в каждой группе. 

Помимо приведенных выше операций допускают-
ся также все операции Кодда над отношениями, 
включая теоретико-множественные операции и опе-
рации проекции, соединения и переименования атри-
бутов в отношениях. 

Рассмотрим далее базу данных с отношениями 
r1,…,rn, с именами этих отношений R1,…,Rn и доме-
нами атрибутов отношений 1D ,…, kD , 1'D ,…, 'sD . 

Домены 1D ,…, kD  называются  наблюдаемыми, а до-
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Вместо выделенного текста нужно написать "В результате получено значение правой части требуемого равенства Утверждения 2 для  строки"
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мены 1'D ,…, 'sD  – скрытыми. К наблюдаемым отно-

сятся также некоторые числовые домены. 
Определение 8. Скрытым отношением r называ-

ется отношение, содержащее атрибуты со скры-
тыми доменами. Запросом к базе данных называет-
ся правильно построенное выражение из R1,,…,Rn и 
имен операций над отношениями, задающее компо-
зицию из определенных выше операций с этими от-
ношениями. Ответом на запрос к базе данных в те-
кущем состоянии r1,…,rn называется результат 
вычисления выражения запроса после подстановки в 
запрос вместо  имен отношений R1,…,Rn их состоя-
ний r1,…,rn.. 

Определение 9. Запрос к базе данных со скры-
тыми отношениями называется внешним, если от-
ветом является отношение с наблюдаемыми доме-
нами атрибутов. 

СИММЕТРИЯ СКРЫТЫХ ОТНОШЕНИЙ 

Пусть, как и ранее, база данных задается отноше-
ниями r1,…,rn  с именами этих отношений R1,…,Rn  и 
доменами атрибутов отношений 

1t
D ,…,

kt
D ,

1
'sD ,…, 

'
ms

D , где 1{ ,..., }kT t t=  – множество всех типов на-

блюдаемых доменов базы данных, и 1{ ,..., }mS s s=  – 

множество всех типов скрытых доменов базы дан-
ных. Обозначим через 1 ... kD D D= È È  разъединен-

ное объединение всех наблюдаемых доменов, через 

1' ' ... 'sD D D= È È  –  разъединенное объединение всех 

скрытых доменов базы данных, а через 'allD D D= È  
– объединение всех доменов. Естественно, что каж-
дый элемент alld DÎ  имеет свой тип ( )type d T SÎ È , 

заданный отображением : alltype D T S È , которое 

определяется равенством ( ) jtype d t= , если 
jtd DÎ , 

для j=1,…,k или ( ) itype d s= , если '
isd DÎ , для 

i=1,…m. Через all
cD  обозначим подмножество в allD , 

состоящее из всех элементов, входящих в строки от-
ношений r1,…,rn. Множество all

cD  естественно на-

звать доменом  –  носителем базы данных r1,…,rn. 
Предположим также, что среди отношений r1,…,rn 

схемы базы данных нет отношений порядков на 
скрытых доменах. 

Определение 10. Биективное отображение 
: all all

c ch D D , оставляющее на месте элементы на-

блюдаемых доменов и переставляющее элементы 
скрытых доменов, но сохраняющее типы элементов, 
называется  симметрией  базы данных r1,…,rn, если 
для  любой строки 1 q( , , ) id d r¼ Î  любого отношения 

1 n, ,ir r rÎ ¼  строка 1 q( ( ), , ( ))h d h d¼  также принад-

лежит этому же отношению ri , т. е. 

1 q( ( ), , ( )) ih d h d r¼ Î . 

Так как отображение симметрии h – биективно, то 
оно, по определению, и инъективно, и, следователь-
но, различные строки отношения ri переводятся в 
различные строки этого же отношения. Так как от-

ношение ri конечно, то из инъективности  h на стро-
ках следует, что h биективно действует на строках 
каждого отношения 1 n, ,ir r rÎ ¼ . 

Легко проверить, что каждая симметрия базы 
данных есть и симметрия отношения, которое явля-
ется ответом на запрос к этой  базе данных (пред-
полагается, что в запросах не используются кон-
станты из скрытых доменов и отношения, 
отличные от 1 n, ,r r¼ , содержащие атрибуты со 

скрытыми доменами). С этой целью нужно прокон-
тролировать выполнение этого свойства для всех пе-
речисленных операций над отношениями (так  как 
каждый запрос – это композиция элементарных опе-
раций над отношениями).  

Нетрудно доказать также, что, 
если  : all all

c ch D D  является симметрией базы 

данных, то и обратное отображение 1 : all all
c ch D D-   – 

это симметрия;  
если 1 2, : all all

c ch h D D  – две симметрии базы дан-

ных, то композиция этих отображений 1 2 : all
ch h D   

all
cD  также является симметрией базы данных;  

тождественное отображение 1 :all
c

all all
c cD

D D , оче-

видно, тоже симметрия базы данных.  
Определение 11.  Множество всех симметрий 

состояния r1, …, rn базы данных вместе с этими 
операциями над симметриями образуют группу, ко-
торая называется группой симметрий базы данных 
(в данном состоянии).  

Обозначим эту группу через H.  
Определение 12.  Если Н – группа симметрии ба-

зы данных со скрытыми отношениями и '' jd DÎ  – 

элемент скрытого домена, то множество  

'( ') { " | " ( ') }
def

jH d d D d h d для h H= Î = Î  называется 

траекторией элемента d’ относительно группы H. 
Элемент '' jd DÎ  называется неподвижным, если 

множество H(d’) состоит из одного элемента. 
Если группа H симметрий базы данных со скры-

тыми отношениями оставляет неподвижными эле-
менты наблюдаемых доменов (т. е. h(d)=d для любых 
d DÎ  и любого h HÎ ), то она оставляет неподвиж-
ными и строки отношений, которые являются отве-
тами на внешние запросы к базе данных. Это следует 
из того, что такие отношения по определению не со-
держат атрибутов со скрытыми доменами.  

Пусть r – отношение, которое является ответом на 
некоторый запрос к состоянию базы данных r1,…,rn. 
Допустим также, что отношение r имеет атрибуты со 
значениями в скрытых доменах. Если группа H – 
группа симметрий этой базы данных, то все элемен-
ты группы Н, как было отмечено, являются симмет-
риями отношения r, т. е. группа H действует на стро-
ках отношения r. Более того, легко видеть: если 
группа Н действует на элементы скрытых доменов 
без неподвижных элементов, то и на строках отно-
шения r она действует без неподвижных элементов.  
Отсюда следует важное для баз данных утверждение. 
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Утверждение 3.  Если у группы H симметрий ба-
зы данных нет неподвижных элементов в скрытых 
доменах, то по внешним запросам невозможно одно-
значно определить строку отношения со скрытыми 
доменами, являющегося ответом на запрос к этой 
базе данных, т. е.:  если отношение  r – ответ на за-

прос к базе данных и строка d  принадлежит r, то 

множество строк ( ) { ( ) | }H d h d h H= Î , полученных 

действием симметрий из группы H  на строку  d , 

является подмножеством в r, т.е. ( )H d rÍ . 

Таким образом, если отношение r является ответом 
на запрос к базе данных и содержит атрибуты со скры-

тыми доменами, то число строк в ( )H d  для любой 

строки d rÎ  не меньше, чем число 
' '

min | ( ') |
d D

k H d
Î

=  – 

минимальное число элементов в траекториях элемен-
тов скрытых доменов.  Отсюда следует, что при по-
строении баз данных со скрытыми отношениями для 
увеличения степени неопределенности распознава-
ния скрытых элементов отношений необходимо уве-
личивать число k, которое в публикациях по безопас-
ности баз данных и социальных сетей получило 
название k-анонимность (k-anonymity) [5, 6]. 

Теперь рассмотрим, в какой степени множества 
элементов наблюдаемых доменов определяют мно-
жества элементов скрытых отношений в базе данных 
со скрытыми доменами атрибутов. 

Пусть, как и ранее, r1,…,rn – состояние базы данных 
со скрытыми отношениями и  M DÍ  – подмножество 
во множестве D элементов наблюдаемых доменов. За-
меним все элементы наблюдаемых доменов, не входя-
щих в подмножество M, в строках отношений r1,…,rn 
на новый элемент NULL. Получим отношения 

M
1 ,..., M

nr r , имеющие атрибуты, значения которых ле-

жат во множестве { } 'MD M NULL D= È È , где D’, как 

и ранее, – объединение всех скрытых доменов.   
Пусть MH  – группа симметрии состояния 

M
1 ,..., M

nr r  базы данных с доменом MD  и скрытым 

доменом D’ (см. Определение 11), т. е. MH  – множе-
ство всех биекций : M Mh D D , сохраняющих типы 
элементов и оставляющих элементы множества 

{ }MD NULLÈ  на месте, которые переводят отноше-

ния M
1 ,..., M

nr r  в себя. В частном случае, когда M=D, 

группа DH H= . 
Соответственно, ( ')MH d , где ' ' Md D DÎ Ì , – это 

траектория элемента d’ скрытого домена относительно 
группы MH , действующей на множестве MD . Анало-
гично 

' '
min | ( ') |
d D

k H d
Î

=  – минимальному числу элемен-

тов в траекториях элементов скрытых доменов относи-
тельно группы H, определим 

' '
min | ( ') |M M

d D
k H d

Î
=  – 

минимальное число элементов в траекториях элементов 
скрытых доменов относительно группы MH .   

Число Mk  – это минимальный размер подмноже-
ства в скрытых доменах, определяемого подмноже-
ством наблюдаемых элементов M DÍ   в состоянии 
базы данных r1,…,rn . 

БЛИЗКИЕ РАБОТЫ 

Проблема, как организовать доступ пользовате-
лям к базам данных для задач статистического анали-
за, не раскрывая персональных сведений, которые 
могут храниться в этих базах данных, актуальна и се-
годня. Первая статья по k-анонимности появилась в 
1998 г. [5], более подробно этот подход изложен в [6]. 
Затем поток публикаций на тему k-анонимности стал 
значительно расти. Связь k-анонимности с симметри-
ей  данных в социальных сетях обсуждалась в [7]. 
Современное состояние исследований, связанных с 
анонимностью в базах данных и сетях, k-
анонимностью, а также с некоторыми проблемами  
конфиденциальности, возникающими в результате 
анализа Больших Данных, показано в [8]. 

 ЗАКЛЮЧЕНИЕ 

Объектом исследования в настоящей работе яв-
ляются реляционные базы данных, в которых неко-
торые атрибуты принимают значения в скрытых до-
менах. Предполагается, что пользователи таких баз 
данных могут обращаться к ним с произвольными 
запросами, но значения атрибутов в скрытых доме-
нах не выдаются в качестве ответов на запросы  к та-
ким базам данных. 

Нами рассмотрены взвешенные отношения в ре-
ляционных базах данных (показатели) и операции 
над такими отношениями, а также приведены неко-
торые соотношения между этими операциями. 

Основная проблема, которая возникает при работе 
с базами данных, содержащими скрытые отношения, – 
это как обеспечить невозможность вывода значений 
атрибутов в скрытых доменах этой базы по любым 
допустимым запросам к ней. Мы предлагаем подход 
к этой проблеме, основанный на применении понятия 
группы симметрий состояния базы данных. Этот 
подход позволил найти условия, при которых эле-
менты некоторых множеств в скрытых доменах не-
возможно различить с помощью внешних запросов к 
этой базе данных. 
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